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Kaip saugial naudotis Paysera paslaugomis?

Paysera sistema yra visiSkai saugi, taCiau dalis jusy paskyros ir duomeny saugumo priklauso nuo jasy atliekamy
veiksmy internete. Zemiau pateikiame rekomendacijas, kurios padés uztikrinti jisy atliekamy veiksmy Paysera
paskyroje bei bendrai internetingje erdvéje sauguma.

Paskyra

Prie Paysera sistemos galima prisijungti per mobiligjg programeéle (suvedant slaptazodj, jungiantis su pirsto
antspaudu (Touch ID) ar veido atpazinimo sistema (Face ID)) arba per elektronine bankininkyste.

Prisijungimas per elektronine bankininkyste vyksta keliais zingsniais:

1. Eikite | https://www.paysera.lt, spauskite Prisijungimas, ir busite nukreipti | https://bank.paysera.com/It/login.
2. Pasirinkite, kaip patvirtinsite savo tapatybe - naudojant elektroninio pasto adresg ar telefono numer;.
Suveskite prasomus duomenis.

3. Pasirinkite buda, kuriuo norite jungtis prie paskyros:

e naudojant mobiligjg programeéle. Jungiantis turesite programeleje patvirtinti kontrolinj koda (jis turi
sutapti su kodu, rodomu narsyklés lange). Rekomenduojame programéléje atpazinimui naudoti
biometrinius duomenis - pirsty antspaudus ar veido atpazinimo sistema, taip uztikrinant didesnj
sauguma.

e naudojant slaptazodj. Jj suvedus busite prijungtas prie savo paskyros, matysite sgskaitos informacija,
tacCiau negalésite naudotis visomis paslaugomis. Norint pilnai valdyti paskyra, turésite patvirtinti
prisijungima: meniu virSuje kairéje spauskite Prisijungimo patvirtinimas ir pasirinkite, kuriuo btdu norite
atlikti i veiksma - per mobiligjg programéle ar SMS zZinute. Atkreipkite démesj, kad SMS siuntimui
taikomas papildomas mokestis.
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Prie paskyros jungiantis per elektronine bankininkyste, reikéty nepamirsti keliy saugai labai svarbiy taisykliy:

e atidarykite nauja narSyklés langa ir jveskite adresa https://www.paysera.x (x vietoje gali bati tik Sie
domenai: It, com, lv, bg, ee, pl, es, de, ro, al, ge). DeSiniajame virSutiniame kampe spauskite
Prisijungti ir bUsite nukreipti | https://bank.paysera.com/It/login. |sitikinkite, kad rysys yra Sifruojamas
(matoma spynelé ir adresas prasideda ,https” - atkreipkite démesj, kad gale butinai bati raidelé ,s" -
kai kuriuose narsyklése matomas tik paspaudus adreso jvedimo eilute), o saugiam rySiui naudojamas tik
Paysera bendrovei iSduotas elektroninis sertifikatas, kaip tai parodyta paveikslélyje.

Kitokiu, kad ir labai panasiu svetainés adresu, pvz., www.payssera.com, bank.paysera.anotherdomain.com,
paysera.myflntech.com/paysera/login ir pan., Paysera sistema néra pasiekiama.

Jei tokiu adresu pasiekéte svetaine, kuri yra labai panasi | oficialia Paysera svetaine, greiiausiai, pakliuvote |
sukciy spastus. Tokiu atveju nejvedinékite jokiy duomeny ir nedelsiant informuokite Paysera Klienty
aptarnavimo centra.

e visada atsijunkite nuo savo paskyros. Venkite prie paskyros jungtis naudojantis vieSaisiais kompiuteriais
ar kity asmeny jrenginiais, nes juose gali biti slaptazodzius ar kitus duomenis vagianciy programu.

e rekomenduojame bent kartg per ménesj patikrinti IP adresus, iS kuriy buvo jungtasi prie jusy paskyros.
Tai galite padaryti kairiajame meniu (apacioje) paspaude Nustatymai > Paskyros nustatymai >
Prisijungimy istorija. Jeigu kilo jtarimas, pasitikrinkite, ar nebuvo ne jlsy atlikty operacijy, prisijungimy is
svetimo IP adreso. Sistema leidzia klientui savo paskyroje nustatyti IP adresus, iS kuriy bus leidziama
prisijungti prie jo sgskaitos: Nustatymai > Paskyros nustatymai > Papildomo saugumo priemoné. Kylant
jtarimui, nedelsiant susisiekite su Klienty aptarnavimo centru.

o niekam neperduokite prisijungimo prie paskyros duomenu. Jei kas nors jums pasiutlé savo ar kito asmens
vardu atidaryti Paysera paskyra ar atlikti finansinius veiksmus, susisiekite su Klienty aptarnavimo
centru, ir specialistai patars, kaip elgtis toliau.

e atnaujinkite savo asmenine informacija ir kontaktus, kai tik jie pasikeicia. |vykus saugos incidentams ar
siekiant jums suteikti svarbios informacijos, Paysera darbuotojams gali prireikti nedelsiant su jumis
susisiekti ir (arba) jus tinkamai identifikuoti.

e naujai Paysera sistemoje besiregistruojantiems asmenims bdtina atkreipti démesj | kliento pazinimo
(KYC) anketa. Ji Paysera programéléje atrodo kaip parodyta paveikslélyje desinéje.

Primename, kad su jumis susisieke Paysera darbuotojai niekuomet nepraso pasakyti prisijungimo ar
operacijy patvirtinimo kody, slaptazodziy. Tam tikry prisijungimo duomeny Paysera darbuotojai gali
paprasyti tik tuo atveju, jei jus pats skambinsite | Klienty aptarnavimo centrg ir tik asmens tapatybés
identifikavimo tikslu. Kilus jtarimui, kad su jumis kalba ne Paysera darbuotojas, paprasykite
paskambinti jums véliau, o patys susisiekite su Paysera Klienty aptarnavimo centru.
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Paskyros slaptazodis

Prisijungimo prie paskyros slaptazodis turi bdti unikalus, sudarytas iS ne maziau kaip 8 simboliy, naudojant
didzigsias ir mazasias raides, skaicius bei specialiuosius simbolius.

Slaptazodyje nenaudokite informacijos apie save ar savo Seimos narius, pavyzdziui, gimimo datos, Seimos nariy
ar draugy varduy, pavardziy, gyviny vardy, lengvai atspéjamy skaiciy ir raidziy kombinaciju.

Pasistenkite jsiminti slaptazodj ir nelaikyti jo uzrasyto uzrasy knygeléje, telefone ar kitur. Patariame naudotis
slaptazodziy saugojimui skirtomis programomis ir slaptazodj laikyti uzsifruota.

Nenaudokite to paties slaptazodzio kitose sistemose, nes jis gali bati panaudotas ir jungiantis prie jusy Paysera
paskyros. Kilus jtarimams, kad slaptazodis galéjo tapti zinomas kitiems asmenims, nedelsiant jj pasikeiskite ir
patikrinkite, ar nebuvo neteisety prisijungimy prie paskyros ar jvykdyty arba bandyty jvykdyti neteiséty
mokéjimo operacijy.

Rekomenduojame slaptazodj keisti ne reciau kaip kas 3-6 mén.

Atminkite, Paysera nesiuncia pranesimuy reikalaudama pasikeisti slaptazodi. Net jeigu Paysera
informuoty apie grésmes jasy duomenims ar paskyrai, ar pranesty apie poreikj atlikti kokius nors
veiksmus, zinutése niekada nebus nuorodos, kurig paspaudes klientas blty peradresuojamas j
slaptazodzio keitimo puslapj. Taip pat Paysera niekada nereikalauja klienty parsisiusti prisegty failuy,
jsidiegti programinés jrangos ar pranesti prisijungimo kodus. Gavus jtarting pranesima, prasome
nedelsiant informuoti Klienty aptarnavimo centra.

ISmaniejl [renginial

Naudokités tik legaliai jgytais ir oficialiai | Lietuvg importuotais iSmaniaisiais jrenginiais, kuriuose néra pakeista
(nulauzta) operacinés sistemos programiné jranga ir iS nepatikimy saltiniy ar kity nei ,,Google Play“ ir ,Apple
Store” parduotuviy jdiegta taikomoji programiné jranga.

Kai iSmanusis jrenginys néra naudojamas, jis turéty bati uZzrakintas kodu, slaptazodziu ar kita priemone. Tiek
irenginio, tiek Paysera programélés uzrakto kodas neturi sutapti su jasy telefono ar automobilio numeriu,
artimujy gimtadieniy datomis ar kitomis jums artimomis ir lengvai nuspéjamomis skaiciy sekomis - naudokite
tik unikalias skaiciy kombinacijas s arba pasitelkite pirSto antspaudo, veido atpazinimo ar kita iSmaniaja
technologija.
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Irenginio gamykliné ir taikomoji programiné jranga turéty buti atnaujinama, kai tik programinés jrangos
gamintojas pranesSa apie iSleistg naujiniy paketg. Gamintojas naujiniais ne tik Salina pastebétus trikdzius, bet
tuo pat metu lopo saugos spragas, o tai yra viena i$ jlsy jrenginiu vykdomy operacijy saugumo garantijuy.

Visuose jrenginiuose, kuriais jungiatés prie Paysera paskyros, jsidiekite antivirusine programa. Taip pat
kompiuteriuose rekomenduojame jsidiegti ugniasiene (angl. firewall), kuri neleisty prisijungimo prie jrenginio is$
interneto.

#

Kitl velksmal Internete

Bukite budris pateikdami savo asmeninius duomenis internetinéje erdveéje - jsitikinkite, kad juos pateikiate
patikimoje svetainégje.

Pries pirkdami internete, patikrinkite parduotuviy reputacija pirkéjy forumuose ir reitingus pateikianciose
svetainése. Zema parduotuveés patikimuma gali iSduoti ka tik uzregistruotas parduotuvés vardas (domenas),
svetainéje nenurodytas jmonés tikrasis pavadinimas ir registracijos numeris, kontaktinés informacijos
nebuvimas. Atkreipkite démesj ir | svetainés adresg - ar jis neprasideda kitais nei https:// simboliais, ar yra
raidelé ,s”“.

Perkant elektroninése parduotuvése daznai sitiloma atsiskaityti mokéjimo kortele, nurodant jos duomenis.
leSkokite atliekamy mokéjimy sauguma patvirtinanciy specialiy logotipy: ,, 3D Secure”, ,Verified by Visa“ ir
»~Mastercard SecureCode”.

Nespauskite socialiniuose tinkluose, SMS Zinutése bei elektroniniuose laiSkuose atsiysty nezinomy ar
uzmaskuoty, pvz., sutrumpinty, neatskleidzianciy tikrojo Saltinio, interneto nuorody, neatidarinékite nezinomy
dokumenty, nediekite programinés jrangos i$ nezinomy sSaltiniy, nesilankykite nesaugiuose tinklapiuose.

Sertifikuotas saugumas



Paysera sistemos sauguma patvirtina tarptautinis saugumo technologijy ir procesy standartas PCI DSS (angl.
Payment Card Industry Data Security Standard). Sis saugumo standartas reglamentuoja reikalavimus
bendrovéms, priimancioms atsiskaitymus kortelémis ir tvarkancioms klienty duomenis. Paysera sistemoje
idiegtas auksciausias - 1 lygio standartas, skirtas saugiai atlikti daugiau nei 6 min. operacijy kortelémis per
metus.
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Susidurus su bet kokia jtarimg keliancia situacija - sulaukus
Paysera vardu jtartinos zinutés, pastebéjus jtartinas
operacijas, praradus prisijungimo duomenis ar supratus, kad
juos jvedete netikroje svetaingje ir pan., nedelsdami
susisiekite su Paysera Klienty aptarnavimo centru. Mes
visuomet padésime rasti iseit;j!
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